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Обзор продукта

Откройте настоящую ценность ваших данных 

«Это решение экономит массу времени. Я могу выполнить запрос со стороны любого субъекта 
данных всего за несколько минут. Без Netwrix Data Classification для выполнения каждого запроса 
четырем сотрудникам потребовалось бы напряженно работать в течение двух недель». 

Иэн Сандерс
ИТ-директор, Horizon Leisure Centers

 

Бизнес-пользователи генерируют все больше и больше данных в разнородных инфраструктурах, 
поэтому все сложнее обеспечить доступность этих данных, их успешное использование на благо 
организации и правильную обработку.  Устали от обращений пользователей, которые не могут найти 
нужный документ, и не представляете себе, как вручную классифицировать файлы или заставить 
других сделать это? Волнуетесь, что кто-то может сохранить конфиденциальный файл в облачном 
хранилище, где он окажется доступен посторонним? Запросы от юридического отдела и отдела по 
соблюдению нормативных требований дополнительно увеличивают и без того чрезмерную нагрузку?

Netwrix Data Classification обеспечит комплексное представление обо всей информации, хранящейся в 
вашей организации, и избавит вас от забот, связанных с данными. Вы сможете определить, какие 
данные действительно имеют ценность, и сможете организовать их хранение таким образом, чтобы 
обеспечить производительную и эффективную совместную работу. Зная, где находятся 
конфиденциальные данные и данные, подпадающие под требования различных нормативов, вы 
сможете снизить риск нарушений и с меньшими затратами сил и средств обеспечить выполнение 
требований к безопасности и конфиденциальности. Своевременное выявление и удаление 
избыточных и устаревших данных позволит сократить затраты на хранение и управление.
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Обзор продукта 

Выявляйте конфиденциальную информацию и снижайте ее уязвимость

Снижайте расходы путем удаления ненужных данных

Выполняйте нормативные требования по защите и обеспечению 
конфиденциальности данных с меньшими затратами сил

Выявляйте персональные данные и данные, подпадающие под требования нормативов, 
интеллектуальную собственность и другие виды конфиденциальной информации как в локальных 
хранилищах, так и в облаке. Убедитесь, что такие данные находятся только в надлежащим образом 
защищенных местах с требуемым уровнем контроля доступа, чтобы минимизировать вероятность 
утечки.

Выявляйте данные, на которые распространяются требования конкретных нормативов, таких как 
GDPR, HIPAA и PCI DSS, и внедряйте необходимый контроль безопасности. Выполняйте запросы 
субъектов данных: находите персональные данные о конкретном человеке всего за несколько 
минут.

Отвечайте на судебные запросы, не останавливая работу компании
Юридический отдел высоко оценит вашу работу, если вы используете поиск eDiscovery и сможете 
быстро предоставить информацию по судебным разбирательствам. Легко находите 
соответствующие данные и при необходимости приостанавливайте их использование. Вы также 
можете гарантировать, что устаревшая информация, например, старый вариант контракта, не 
всплывет в неподходящий момент.

Выявляйте избыточную, устаревшую или тривиальную информацию, которую можно удалить или 
архивировать. Сокращайте расходы на управление данными и их хранение, чтобы реже 
запрашивать у руководства одобрение очередных затрат
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Обеспечивайте в первую 
очередь безопасность 
самых ценных данных

Content Distribution
The “Content Distribution” report allows you to view the distribution of your content in several formats: 
grouping by source, grouping by taxonomy, or grouping by item. You can zoom in to a particular area 
of the chart by left-clicking in that area. Right-clicking will zoom back out again.

Group By: Source

Taxonomy:

Dashboard

Content Distribution

Recent Tagging

Index Analysis

Term Cloud

Classification Reports

Clue Building Reports

Document Reports

System Reports

Reports Queued Reports Plugins

Term

PCI DSS

Taxonomy

\\fs\share\public

Source Filter: Include Exclude

Generate

Matercard UnionPayVisa

JCBDiscover Diners
Club

https://enterprise.sharepoint.com

Mastercard Union
Pay

Visa

JCB

Server=SQL\Enterprise, Database=Accounting

MastercardVisa

Which content source(s)?

Enabled

Migrate document to File System

\\fs\internal\quarantine\employee data

No

Move

Append Migration Date

No

• PII (All Terms)

SharePoint
https://enterprise-my.sharepoint.com/sites/HR

Disabled

What do you want to do? When do you want to do it? Summary?

Visa

Classifications: 29
Title: public

Выявляйте конфиденциальную информацию 
и снижайте ее уязвимость

Выявляйте репозитории, где находится 
больше всего конфиденциальных данных, 
чтобы правильно распределить усилия по 
обеспечению безопасности и 
управлению. Вкладывайте средства и 
силы в защиту самых важных данных.

Упростите помещение в 
карантин критически 
важных данных

Автоматически находите критически 
важные данные, размещенные в 
небезопасных местах, и переносите их в 
защищенную область карантина на 
время до принятия решения об их 
судьбе в долгосрочной перспективе.
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The “Recent Tagging” graph requires the “Auto-Classification Change Log” feature to be enabled 
(Config -> Classifier)

Url:

Dashboard

Content Distribution

Recent Tagging

Index Analysis

Term Cloud

Classification Reports

Clue Building Reports

Document Reports

System Reports

Reports Queued Reports Plugins

Taxonomy:

AMEX

Diners Club

Discover

JCB

Mastercard

UnionPay

VISA

0 5 10 15 20 25 30

No filter

All

Display Period: Past Week

Apply filters

Workflow  >  \\fs1\Accounting  >  Update Permissions

GDPR > UK passport Classified

Conditions 

Rule Conditions Edit

Rule 1

Enabled:

Plugins Logs

+

Showing 1 record(s)Copy  |  CSV |  XLSX

i

Conditions Include Children Criteria

Rule Actions Addi

Action Parameters

Update Permissions RemoveAccessFrom=Everybody, GrantAccessTo=J.Smith, 
GrantAccessPermissionLevel=Full Control, 
RemoveInheritedPermissions=false

Edit  |  Delete

Edit Action

Action Type Update Permissions

Save Cancel

Remove Access From Everyone

Grant Access To J.Smith

Grant Access Permission Level Full Control

Remove Inherited Permissions

Выявляйте конфиденциальную информацию 
и снижайте ее уязвимость

Выявляйте и отзывайте 
избыточные права доступа

Автоматически отзывайте права доступа к 
конфиденциальным данным у общих 
групп пользователей, таких как Everyone 
(Для всех), снижая тем самым риск утечки.

Повышайте 
эффективность решения 
для предотвращения 
потерь данных
Оптимизируйте усилия по обеспечению 
безопасности данных. Настройте точные 
классификационные метки в инструменте 
для предотвращения потерь данных (DLP), 
чтобы минимизировать усилия по защите 
ошибочно помеченных данных, не 
являющихся конфиденциальными. 
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Content Distribution
The “Content Distribution” report allows you to view the distribution of your content in several formats: 
grouping by source, grouping by taxonomy, or grouping by item. You can zoom in to a particular area 
of the chart by left-clicking in that area. Right-clicking will zoom back out again.

Group By: Source

Dashboard

Content Distribution

Recent Tagging

Index Analysis

Term Cloud

Classification Reports

Clue Building Reports

Document Reports

System Reports

Reports Queued Reports Plugins

Term

Source Filter: Include

Taxonomy

Exclude

PCI DSS

Generate

    \\fs\share\public      https://
enterprise.
sharepoint.
com

     Server=SQL\
Enterprise, 
Database=
Accounting

PII

     \\fs\share\public      Server=
SQL\
Enterprise, 
Database=
Accounting

     https://
enterprise.
sharepoint
.com

GDPR

     \\fs\share\
public

      https://
enterprise.
sharepoint
.com

     Server=
SQL\
Enterprise, 
Database=
Accounting

HIPAA

     https://
enterprise.
sharepoint.
com

     Server=SQL\
Enterprise, 
Database=
Accounting

DSAR Searches

Displaying Status: Active | Completed | Cancelled | All Owner: All | Mine

Case ID Search

713-586/2020

713-501/2020

713-586/2020

713-501/2020

713-586/2020

713-501/2020

713-586/2020

713-501/2020

View | Template

View | Template

View | Template

View | Template

View | Template

View | Template

View | Template

View | Template

Add

Case ID:

Last Name:

First Name(s):

Email Address:

Reference:

Add Request

078-05-1130

Submit

Cancel

Enable Date Search:

713-586/2020

Johnson

Erica

ericaj5414@hotmail.com

id246574







\\fs\share\public

Documents: 38
Title: public

Выполняйте нормативные требования по защите и 
обеспечению конфиденциальности данных с меньшими 
затратами сил 

Выявите весь контент, 
подпадающий под 
требования нормативов

Получите общее представление о 
персональных, медицинских, финансовых 
и других находящихся в ваших 
хранилищах данных, на которые 
распространяются требования 
нормативов. Убедитесь, что такие данные 
находятся только в надлежащим образом 
защищенных местах с требуемым 
уровнем контроля доступа.

Выполняйте запросы 
субъектов данных за 
несколько минут

Найдите все персональные данные 
конкретного лица, решившего реализовать 
свое право на конфиденциальность в 
соответствии с GDPR, CCPA, PIPEDA или 
другими стандартами. Вы можете за 
несколько минут предоставить ему эти 
данные или удалить их, если лицо отозвало 
согласие на хранение данных.
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Core

Communication

Metadata

Redaction

      Redaction Plans

      Entity Groups

      Entities

System

Text Processing
Plan Name VISA Redaction

Enabled Redaction Text [PCI DSS REGULATED INFORMATION]

Redaction Plans

VISA Redaction

Settings

Plan Name NLP Redaction Regex Redaction

NLP Redaction

Edit  |  Delete

Delete 

Search...

Details

Enabled Redaction Text [PCI DSS REGULATED INFORMATION]

Regex Redaction

Excluded Clues

Add

Legal Taxonomy

Litigation
Search Browse Working Set Related Graph Settings

Score Mandatory Info

Project El Dorado

Mining

Standard

Standard

28

25

Nevada Ops

Mine

Standard

Standard

25

20

Metal

El Dorado

Standard

Standard

18

16

Nevada

J. Simpson

Standard

Standard

15

15

StandardGold 10

Отвечайте на судебные запросы, не останавливая 
работу компании

Сократите расходы на 
поиск eDiscovery и 
поддержку судебных 
разбирательств

Избегайте штрафов и минимизируйте 
усилия, быстро находя всю хранящуюся в 
электронном виде информацию по делу и 
при необходимости приостанавливая ее 
использование.

Готовьте электронную 
информацию для 
презентации с меньшими 
затратами

Переносите информацию, хранящуюся в 
электронном виде, в место, где она 
защищена от несанкционированного 
изменения или удаления. Автоматически 
удаляйте персональные данные и другие 
сведения, не нужные для судебного 
разбирательства, во избежание утечки 
конфиденциальной информации. 
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Упрощайте очистку данных 
во всех хранилищах

https://enterprise-my.sharepoint.com/Product Management/2019/Release 5.4.docx 

100% (length: 2983)

https://enterprise-my.sharepoint.com/Product Management/Various Documents/Release 5.4.docx 

100% (length: 2983)

View Duplicates
Duplicates for https://enterprise-my.sharepoint.com/Product Management/Release 5.4.docx 

(length: 2983)

Exact Matches

https://enterprise-my.sharepoint.com/Product Management/Product Backlog/Release 5.4.docx 

100% (length: 2534)

https://enterprise-my.sharepoint.com/Product Management/Archive/Release 5.4.docx 

100% (length: 2322)

Smaller Documents

Browse Working Set Related Graph Settings

Old data (86 of 86)

Low usage data (198 of 198)
Type:

Find:

Showing 2 of 2 record(s)

Nemesis. Our biggest competitor is to be taken in Q1 2019. All resources
should be dedicated to this initiative. The Nemesis project has priority over
all of you current tasks and other activities. It is coordinated by M. Stimpson.

fileserver01\Marketing\Project Nemesis.pdf1

Zeus. This product development is owned by N. Gibson. The Zeus product 
is to be released in North America before Q4 2019. The goal is to provide
electricity through air for select households in the US. 5 applicants have
been selected.

fileserver01\ProductManagement\Zeus.xlsx2

Suggest Clues Search DeleteCopy/Move

i

i

Finished projects (75 of 75)

Search

Снижайте расходы путем удаления ненужных данных

Выявляйте данные, которые можно 
архивировать или удалить в зависимости 
от их возраста, интенсивности 
использования или актуальности. Это 
позволяет повысить эффективность 
использования хранилищ и сократить 
затраты на хранение и управление 
данными.

Избавляйтесь от 
дублирования информации

Быстро находите дубликаты файлов в 
локальных и облачных репозиториях. 
Удаляйте или архивируйте их, чтобы 
освободить место в хранилище и 
избежать путаницы с определением 
приоритетной копии, которую следует 
использовать при работе.
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Повышайте производительность труда сотрудников и 
качество принимаемых решений

Enabled:

View

Displays the top 50 key terms/phrases across the index, selecting a term expands the cloud into the related terms.

android support
google pixel

screen freezing performance issues
new content

freemium

localizations

french

german

russian

windows phone
windows desktop support

ingame currency

credits

Displaying results 1 to 20 of 24

Advanced Search

Related

Repositioning

Brand identity

Marketing strategy

Classification

Marketing (18)

Finished Projects (13)

Best Project Implementations (1)

[128KB] https://enterprise.com/personal/jsmith/Reference Projects/Rebranding in Consumer 
Electronic Retail.pdf

Search Terms: Consumer Electronics (12) Retailer Rebranding (5)
Rebranding (10) Strategy (14)

Rebranding Strategy (19) Electronics (15)

Search

Extract: TechStore. Company type: Consumer Electronics Retailer. Project 
goal: Developing a Rebranding Strategy. Status: Finished.

(100%)Rebranding in Consumer Electronic Retail 

[483KB] https://enterprise-my.sharepoint.com/sites/Marketing/Templates/Project Template. 
Rebranding Strategy.docx

Extract: Applicable industries: any (consumer electronics, software 
development, etc.) 1. Start With the Business Reason. 2. Research Your 
Firm and Your Target Clients. 3. Use Positioning and Messaging to Capture 
Your Brand Strategy.

(65%)Project Template. Rebranding Strategy

Выявляйте новые 
возможности развития и 
оценивайте риски для 
бизнеса
Помогите аналитикам определить пути 
развития вашей организации и снизить 
риски — выполните классификацию 
больших объемов данных в разнородных 
хранилищах.

Обеспечьте удобный поиск 
критически важных для 
бизнеса данных

Повышайте производительность и 
эффективность совместной работы — 
дайте сотрудникам возможность 
найти необходимые данные в нужный 
момент.
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Полное представление обо всех 
данных в инфраструктуре
Как максимально эффективно использовать данные, рассредоточенные по многочисленным 
хранилищам, и одновременно снизить риск утечки? Есть ли у вас время для изучения и использования 
отдельных инструментов для каждой системы хранения данных в вашей организации? Разумеется, нет.

Netwrix Data Classification обеспечивает полный контроль всего контента, где бы он ни находился. Мы 
позаботимся обо всех структурированных и неструктурированных данных в локальной и облачной 
инфраструктуре.

Box

Dropbox

Приложения Netwrix Data Classification



Sensitive File and Folder Permissions Details

Permissions 

ENTERPRISE\T.Simpson

ENTERPRISE\A.Brown

Group

Directly

Group

10

When

Read (Failed
Attempt)
Workstation: 192.168.77.25

Folder

What

\\fs1\Accounting\Payroll

Who

ENTERPRISE\
M.Smith

Read (Failed
Attempt)
Workstation: 192.168.77.25

Folder \\fs1\Accounting\Payroll ENTERPRISE\
M.Smith 9:25:55 AM

Аудит и защита данных в дата-центрах

Дополнительно снижайте риски благодаря 
контролю прав доступа и действий 
пользователей
Просто выяснить, где находятся конфиденциальные данные, недостаточно для обеспечения их 
безопасности — это лишь первый шаг. Интеграция Netwirx Data Classification и Netwrix Auditor позволяет 
гарантировать, что доступ к этим документам имеют только уполномоченные пользователи и что вы 
можете обнаружить любые подозрительные действия. Подробнее — на веб-сайте netwrix.com/datasecurity.

Определяйте пользователей с 
избыточными правами доступа

Получите полное представление о владельцах 
данных и правах доступа к ним. Обсудите с 
владельцами данных реализацию принципа 
минимальных привилегий, чтобы избыточные 
права доступа не стали причиной ИБ-
инцидента.

Выявляйте 
подозрительные действия 
и принимайте меры

Получайте уведомления о действиях, 
которые угрожают безопасности 
конфиденциальных данных, например, об 
изменениях прав доступа или большом 
числе неудачных попыток чтения данных.

https://www.netwrix.ru/data_security_software.html?utm_source=content&utm_medium=datasheet&utm_campaign=netwrix-data-classification-datasheet
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Быстрая окупаемость инвестиций 

Преимущества Netwrix Data Classification

Основные причины, по которым нам 
доверяют решение проблем с данными 

Не платите за дорогостоящие 
профессиональные услуги и не тратьте 
время на длительное развертывание. 
Установите и начните использовать 
решение всего за несколько дней.

Более точное управление таксономиями

Простая настройка правил классификации 
позволяет справляться со такими сложными 
темами, как интеллектуальная собственность, 
не прибегая к услугам сторонних 
специалистов.

Меньше ложно-поожительных 
 результатов поиска

Комплексная обработка терминологии дает 
гораздо более точную классификацию без 
множества ложных результатов, которые 
только затрудняют работу.

Прозрачные результаты классификации

Получите подробную информацию, почему файлы 
были классифицированы именно таким образом, и 
уточните правила, чтобы сделать классификацию 
еще более точной.

Неинтрузивная архитектура

Вам больше не придется мучиться с 
агентами и недокументированными 
способами сбора данных.

Первоклассная техническая поддержка

Служба поддержки, расположенная в США, быстро 
и эффективно решает проблемы клиентов — 
индекс удовлетворенности 97%.

Преимущества Netwrix Data Classification
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Теперь мы можем быть уверены, что не только успешно обработаем любые запросы со стороны 
субъектов данных, но и найдем 100% данных, которые должны им предоставить“

Истории успеха наших клиентов

Узнайте, как заказчики решают свои задачи 
с помощью Netwrix Data Classification
Организации любого размера, из самых разных отраслей по всему миру используют решения Netwrix, 
чтобы упорядочить свои данные, снизить риск их утечки, выполнить требования к 
конфиденциальности информации и с меньшими усилиями пройти аудит на соответствие 
нормативным требованиям. Вот лишь несколько примеров.

Юридические компании

Компания Day Pitney точно 
знает, где в хранилище 
находятся конфиденциальные 
данные компании и клиентов, 
и снижает их уязвимость.

Некоммерческие организации

Horizon Leisure Centres обеспечивает 
безопасность конфиденциальных 
данных, выполняет требования GDPR 
и ежегодно экономит 80 000 фунтов 
стерлингов.

Финансовый сектор 

First National Bank Minnesota 
снижает риск утечки 
информации, размещая 
данные клиентов лишь в 
защищенных хранилищах.

Аналитик по вопросам безопасности 
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